U7

GRAND OUEST
NORMANDIE

R 2.04

2025 - 2026

Communication el
fonctionnement bas niveau

Guide de
Packet Tracer

ANNE Jean-Francois / |

D apreés Siloged



1A

Communication et fonctionnement bas niveau R 2.04

Annexe
Guide Packet Tracer

A. Fiche Guide de Packet Tracer :

GRAND QUEST
NORMANDIE

1°) Présentation de I’écran principal :

? Cisco Packet Tracer
File Edt Options View Tools Extensions Window Help

EERSOL LA @ACY QQAAQOE B FE

(]
-

Root (45 |Q| < |“ |@-" 02:08: |:u:-|_:

Onglet représentation logique
nglet représentation physique
est de communication (Personnalisation d’une trame)

est de communication (Envoi d’une trame)
Outils de dessin de formes

Outil de dessin de ligne
Annotation du schéma

Outil de redimensionnement

Outil de suppression
Outil d’inspection
Outil de sélection et de déplacement

Choix du type de matériel Choix du matériel

\

(@Realtime )(@, Simulation |

i | (| (| (| (| (| (| (| (e = = | (== Fire  Last Status
GGG GGG I IG GG G s aScenariuﬂ o

(= g '-1 e

;Ij . }J ‘. &P | a1 | as21 | asar L2001 || 2911 | sig1ox miseow | 829 1240 | \PrAouter] |PTEmpty| | 1841 | (2620

- -

/ Ml (111 ] g @& — »ggle PDU List Windo'
Router-PT-Empty —

e [l dispose d’une barre de menu classique
D’une barre d’outils principale comportant les fonctionnalités de base de gestion de fichier,

Time| 00:04:16 | o | | » |

d’impression, etc....
e D’une barre d’outils a droite comportant les outils minimaux nécessaires

e Ainsi que trois boites a outils :
-choix du type de matériel (ordinateur, routeurs, etc.)

-choix du matériel en fonction du type -résultats de I'échange de données

2°) Elaboration du schéma
On suppose qu’il n’y a pas de schéma au départ (sinon cliquer sur File/New)
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¢ Se placer dans I’onglet LOGICAL sous la barre d’outils principale

3°) Sélection des équipements

Les équipements disponibles sont :

Les routeurs Fa o
Les commutateurs (switchs) ;I! == e e

Les concentrateurs (hubs)

Les connexions p—
Low écu . oMoy e
€s equipements terminaux

et d'autres équipements...

a) Placement du matériel cwitch  Hub
e Choisir le Type de matériel Routeur Sans fil
¢ Selon le type, la liste du matériel change de \ l , / P Cablage
maniére  dynamique. Cette liste est = o l [ -

conséquente et basée souvent sur des |
références CISCO (I’éditeur du logiciel)

o Cliquer (sélectionner) sur le matériel souhaité¢ ~ Ordinateurs_—# !)‘ \

puis cliquer a nouveau dans 1’espace de travail

Connections

Emulation Connexions

pour placer le matériel. WAN SSIUS = multiutilisateur
e Placer alors tout le matériel souhaité.
b) Placement des connexions
¢ Choisir I’outil cablage.
e Choisir le type de connexion
Choix automatique Fibre optique cable série
Connexion PC-Switch | Liaison modem-modem
(Console) téléphone cable séri
Céble droit e P Etadent
1 C4 0iSE coaxial i
ibablimome ‘L SL al - Cable ToT
A
o ’ <2
‘ > Vs =53 5, N\
e Cliquer sur le premier équipement \Cﬁblc USB

e Choisir le bon connecteur désiré :

(par exemple, pour un PC relié avec un cable Ethernet, gn a le choix entre les ports RS232 et
FastEthernet, il faut choisir FastEthernet).

| Rs232

[ Fastethernet

¢ Cliquer ensuite sur le deuxiéme équipement et choisir le connecteur désiré.
e La connexion doit étre visible sur le schéma

e Les points de couleur aux extrémités de la connexion informe de 1’état de la liaison. Ils peuvent
étre rouge, orange ou vert.

Vert : tout est Ok !
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: la connexion est en cours ... attendre !

Rouge : La connexion ou la configuration n’est pas bonne !

'*E}_.’T' P rir_nte r-pT
PCO PrinterQ

e Il est possible de modifier le nom des éléments en double cliquant sur leur nom.

o Il est souhaitable ¢galement d’annoter le schéma (adresse IP, adresse du réseau, etc....) avec
I’outil Note

4°) Configuration des parameétres réseaux

Tous les équipements du réseau doivent avoir une adresse IP pour pouvoir communiquer avec les
autres périphériques réseau.
Pour accéder au paramétrage d’un appareil, il faut cliquer, dans 1’affichage physique (Physical)

ou Schématique (Logical), sur la représentation de 1’appareil.
Deux ou Trois onglets sont accessibles avec cette fenétre.

Ex : Pour configurer l'interface réseau d'un PC : Sur la zone de schéma, cliquez sur le PC

® pco

® pco

Physical  Confiy  Desktop  Programming  Aftributes
——

MODULES Physical Device View

WMP30ON ZoomIn Original Size
FT-HOST-NM-1AM
FT-HOST-NM-1CE
PT-HOST-NM-1CFE :l

FT-HOST-NM-1CGE

PT-HOST-NM-1FFE
PT.HOST-NM-1FGE ((( e )) D
PT-HOST-HM-1W
PT-HOST-HM-1W-A Ll |
PT-HOST-NM-1W-AC E . X
PC Wireless VPN

FT-HOST-NM-3G/4G
PT-HOST-NM-COVER
FT-HEADPHONE
PT-MICROPHONE

Zoom Out

Dial-up Terminal Command

P
Configuration

Customize Customize
Icon in Icon in
Logical View -

Physical View ;
The WMP30ON module provides one 2.4GHz wireless interface suitable for o

0 on ireless e su onnection to
wireless networks. The module supports profocels that use Ethernet for LAN access.

O Top

Cliquez sur I'onglet Desktop Cliquez sur IP Configuration
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@

1PvE Address

@ — [m}
Physical  Config _Deskiop _ Programming  Attributes
P Configuration
Interface FastEthernato
P Configuration
© pHep O static
IPv4 Address
Subnet Mask LS
Default Gateway 0.0.00
NS Server 0.0.0.0
IPvE Configuration
O Automatic © static

Link Local Address FEB0::260:5CFF FEDADTOD

Defautt Gateway

DNS Server

8021
[ use 802 1x Security.
Authentication
Username

Password

O Top

Configuration des parametres réseaux TCP/IP

Adresse 1P
Masque de sous

-réseau

Passerelle par défauD

Serveur DNS j

Pour configurer l'interface réseau d'un routeur : Sur la zone de schéma, cliquez sur le routeur

INTERFACE Subnet Mask

GigabitEthern=t0/0/0
GigabitEtherneto/o/1

T Ring Limit 10
GigabitEthernet0/0/2
Equivalent I0S C o
Would you like ©o enter the initial configuration dialog? [yessnol:

DPress RETURN ©o get startedl

Router-enable
Routers

Routersconfigure terminal
= Znd with CNTL/Z.

= one per line.
GigabitEthernsco/s0/0

® Routerd - [m]
Physical Config cLl Attributes
— [m)
GLOBAL
N . ‘Global Settings.
Physical Config cLl Aftriputes Settings
Algorithm Settings
MODULES Physical Device View ROUTING Display Name  Routerd
HIM-2T Zoom In Original Size Zoom Qut Static Hostnams Router
NIM-C
— LETE NVRAM Erase Save
NIM-ES2-4 SWITCHING
GLC.GE-100FX WLAN Database Startup Config Load Export.
GLC-LH-SMD INTERFACE Running Config Export. Merge.
GLCT GigabitEtherneto/0/0
GLC-TE GigabitEthernet0/0/1
GigabitEthernet0/0/2
Equivalent I0S Commands
Equaert 05 Commnds
Customize —~ Customize —~
Icon in l w2 Icon in l w2 Would vou like te enter the initial configuration dialeg? [ves/mel:
Physical View Logical View
The NIM-2T is a 2 port multi-protocel Synchronous Serial NIM »
i
;
) Top
O Top '
Cliquez sur l'interface (Giga ou Fast Ethernet 0/0/0 o
Cliquez sur 'onglet Config 0/0/1)
¥ Router0 — [m]

e T »
SromAr ctivation de l'interface
Soen -

Algorithm Settings s CJ on
eTaErTe |Bandwidth 1000 Mbps () 100 Mbps () 10 Mbps (@ Auto
= Duplex Half Duplex © Full Dupiex @ Auto
e MAC Address 0002.164D.6101 Adresse IP
SWITCHING IP Configuration
WVLAN Database Pv4 Address

\CMasque de sous-réseauj
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Attention par défaut, les interfaces réseau des routeurs sont a Off, il faut les mettre a On pour
pouvoir les utiliser !
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5°) Paramétrage des appareils

Pour accéder au paramétrage d’un appareil, il faut cliquer, dans 1’affichage physique (Physical) ou
Schématique (Logical), sur la représentation de 1’appareil.

Deux ou Trois onglets sont accessibles avec cette fenétre.

a) Paramétrage physique (Physical)

Le paramétrage physique consiste a placer les bonnes cartes dans I’appareil.

s =]l
Physical | Config | Desktop |

—

| MODULES Physical Device View

[__Linksys WMP30ON ( Zoom In [ original size | Zoom Out |

[ PT-HOST-NM-14M

|  PT-HOST-NM-1CE

[ PT-HOST-NM-1CFE

[ PT-HOST-NM-1FFE
[ PT-HOST-NM-1FGE
|  PT-HOST-NM-1W

| PT-HOST-NM-1W-A
[ PT-HEADPHONE

| PT-MICROPHONE

[ PT-CAMERA

| PT-USB-HARD-DRIVE

Carte instaliée

Cartes disponibles
Informations sur la carte

sélectionnée
= >
Customize Custormize
Icon in Icon in
Physical View A5 Logical View - A

Adding Modules: Drag the module to an available slot on the device.
Removing Modules: Drag the module from the device to the module list.

e  Les cartes disponibles se trouvent a gauche de 1’écran. Pour le placer, commencer par éteindre
I’appareil avec le bouton Marche/Arrét (M/A)

. Si besoin retirer la carte en place, par glisser-déplacer de 1’appareil vers la liste des cartes.
e  QGlisser la nouvelle carte sélectionnée de la liste des modules a I’emplacement vide.

e Appuyer a nouveau sur le bouton Marche/Arrét (M/A)
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b) Configuration

L’onglet Config permet de configurer 'équipement sélectionner. Les boutons situés a gauche
de la fenétre déterminent le groupe de paramétres a configurer.

* Serveur WEB r-_|rE gl

Physical | Config = Desktop

| GLOBAL
| Settings Port Status
| Algorthm Settings Bandwidth

| SERVICES
[ once | |

| DNS

[ SYSLOG

[ AAA )
NTP

[ EMAIL
| INTERFACE
I FastEthernet

FastEthernet A
[ on

] Auto

] Auto

MAC Address 00D0.FF92.2059

10.129.253.1
255.255.0.0

IPv6 Configuration
Link Local Address:
() DHCP
(O Auto Config
(®) Static
IPv6 Address / =

Par exemple :

Si une carte réseau Giga ou Fast Ethernet équipe I'appareil, il sera possible de définir les
paramétres de la carte en sélectionnant celle-ci avec le bouton Giga ou Fast Ethernet et en
renseignant les champs et cases a cocher de la partie droite de la fenétre.

Remarque : certains paramétres peuvent étre définis par I'onglet Desktop.

c) Desktop

L’'onglet Desktop met a la disposition de [l'utilisateurs les outils logiciels habituels des
équipements.
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»

Physical Cenfig Desktop Programming Attributes

L

P Termina 1 Command
Configuration Prompt

= e

Traffic Generator MIB Brows:

= =

Email PPPOE Dialer Text Editor

] Top

L’onglet Desktop met a la disposition de l'utilisateurs les outils logiciels habituels des
équipements.

IP configuration permet de configurer les paramétres réseau de la machine
Dial-Up permet de configurer un modem s’il est présent dans I'équipement
Terminal permet d’accéder a une fenétre de programmation (HyperTerminal)

Command prompt est la fenétre DOS classique permettant de lancer des
commandes en ligne de commande (PING, IPCONFIG, ARP, etc...)

WEB Browser : il s’agit d’'un navigateur Internet

PC Wireless : permet de configurer une carte WIFI si elle est présente dans
I'équipement

VPN : permet de configurer un canal VPN sécurisé au sein du réseau.

Traffic generator : permet pour la simulation et I'équipement considéré de
paramétrer des trames de communications particuliéres (exemple : requéte FTP vers
une machine spécifiée)

MIB Browser : permet par l'analyse des fichiers MIB d’analyser les
performances du réseau

CISCO IP Communicator : Permet de simuler I'application logicielle de
téléphonie développée par CISCO

Email : client de messagerie
PPPoOE Dialer : pour une liaison Point a Point (Point to Point Protocol)
Text Editor : Editeur de texte
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6°) Mode simulation

Packet Tracer permet de simuler le fonctionnement d’'un réseau par I'échange de trames
Ethernet et la visualisation de celles-ci.

Simulation en temps réel . R
Simulation en temps rce :,I__.Realtlm )| Jud, Simulation |

Fire Last Status
q Scenario 0~
Wire -

Il existe deux modes de simulation :
¢ la simulation en temps réel (REALTIME): elle visionne immédiatement tous les
séquences qui se produisent en temps réel.

o la simulation permet de visualiser les séquences au ralenti entre deux ou plusieurs
équipements.

La simulation permet de mettre en évidence les principes des €changes sur le réseau. ==V U
Pour passer en mode simulation, cliquez le bouton simulation en bas de 1'écran. mealtime | Ih::i|['l'|l_l|'[-f[|t]l'|

La fenétre suivante apparait : [ Mode simulation ]
Simulation Panel N
Ewent List

Liste des événements

Wis. Time(sec) Last Dewvice

=

Captured to:

Res=set Simulation ﬂ Constant Delay (o) Caphres)
1)

Ewent List Filters - WVisible Events
ACL Fitter, ARP, BGP, Bluetooth, CAPYWAP, CDP, DHCP,

Contréle de la simulation
Départ / Arrét

Play Controls

DHCPvE, DNS, DTP, EAPOL, EIGRP, EKZRPWE, FTP, H.323, Protocoles simulés
HSRP, HSRPWE, HTTP, HTTPS, ICMP, ICMPS, IPSec,
ISAKMP, IoT, IoT TCP, LACP, LLDP, Meraki, NDP, NETFLOW,
NTP, OSPF, OSPFvS, PAgR, POP3, PPR, PPPOED, PTF,
RADIUS, REP, RIF, RIPng, RTP, SCCP, SMTP, SNMP, SSH,
STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, USE,
VTP

Filtrer les protocoles :
Pour la commande ping : utiliser ICMP

Show AllNone

Edit Filters

a) Simulation en temps réel

i.Réalisation d’un PING

Un ping fait appel au protocole ICMP avec le message n°8. Packet Tracer permet de faire un
ping rapidement avec I'outil Add Simple PDU.

e Sélectionner I’outil
e Cliquer sur le périphérique émetteur du PING
e Cliquer ensuite sur le périphérique Destinataire du PING

e La fenétre d’état informera de la réussite (Successful) ou de I’échec (Failed) de la transaction
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Fire Last Status Source Destination Type Color
Successful PC1 Laptop0 ICMP .

ii.Simulation en ligne de commande

Comme sur un vrai ordinateur, il est possible par ligne de commande de saisir des commandes
réseau (IPCONFIG, PING, ARP...)

Pour effectuer un test de connectivité, on utilise la commande ping dans une fenétre de
commandes.

Cliquez sur le PC dans la zone de schéma :
e Ouvrir la fenétre de configuration de I'ordinateur en cliquant sur sa représentation
e Choisir 'onglet Desktop
e Sélectionner I'outil Command Prompt
e Saisir la commande souhaitée
e Valider par la touche ENTREE

Physical  Config _ Desktop  Programmin g Attributes

- - - -
== ==

(Command Prompt

O Top

Cliquez sur Command Prompt Tapez la commande ping

Commandes disponibles :
Les commandes disponibles dans la fenétre Command prompt :

arp : Display the arp table

delete : Deletes the specified file from C: directory.

dir : Displays the list of files in C: directory.

ftp : Transfers files to and from a computer running an FTP server.
help : Display the list of available commands

ipconfig : Display network configuration for each network adapter
ipvoconfig :  Display network configuration for each network adapter
netstat : Displays protocol statistics and current TCP/IP network connections
nslookup : DNS Lookup

ping : Send echo messages

snmpget : SNMP GET

snmpgetbulk : SNMP GET BULK

snmpset : SNMP SET
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ssh : ssh client
telnet : Telnet client
tracert : Trace route to destination

7°) Simulation d’un acces WEB

Si le réseau integre un serveur HTTP, il est possible de simuler un accés WEB.

e Accéder a la configuration du poste en cliquant sur son image
e Aller dans 'onglet Desktop
e Choisir WebBrowser

e Saisir 'adresse ou le nom du serveur WWEB
“ P [=]l.3]

Physical Config Desktop

Web Browser
< > | URL http:/f10.129.253.1

Lycee DECK - GUEBWILLER

Biarrvenue au lycée

8°) Simulation d’'une messagerie

Le principe est le méme que celui décrit ci-dessus. Il suffit de disposer d’un serveur POP et
SMTP.

9°) Analyse de Tables

Avec l'aide de l'outil « Loupe », on peut afficher le contenu des différentes tables disponibles
pour le composant sélectionné :

Reuting Table
- |PvE Routing Table
-2 MALC Table ARP Table
-Cent ARP Table MAT Table
CoS Queues oS Queues
Port Status Summary Table Port Status Summary Table
Pour un Switch Pour un Routeur
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N
ARP Table
PC-E ARP Table EaSgEIEES Port Status Summary Table
1B Port Status Summary Table DMS Cache Table
Pour un PC Pour un serveur

Si la table est vide il faut déclencher un ping pour avoir un parcours du réseau et avoir les
informations dans la table !

10°) ARP:
Afficher la Table ARP :

En utilisant la loupe O\ et en cliquant sur le switch cela permet d'éditer la table MAC du switch

sélectionné.
| " Table MAC pourSwitchl | 22 |
WLAN Adresse MAC Port
1 0001.C975.893C FastEthernet0/1
1 00D0.5879.49C8 FastEthernet0/4
1 00D0.D313.91EC FastEthernet0/2
1 00D0.FFOE. 7966 FastEthernet0/3
Vider la Table ARP :
Procédure pour vider cette table MAC :
—
[ -
1. Cliquer sur l'outil de sélection a droite de I'écran Cisco tracer :

2. Sélectionner le switch en cliquant une fois dessus.

Cette fenétre s'ouvre, cliquer sur NVRAM (Erase). => cela permet d'effacer la mémoire vive du
Switch et donc la table Mac,

=> confirmer en cliquant sur Yes.
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@ Switch! = B8 =

. Physique | Configurer | cun ]

GLOBAL -] Global Settings
Ssattings @

Algorithm Settings Display Name Switchl
SWITCH

‘= Hostname Switch
VLAN Database

INTERFACE
FastEtherneto/s | | M [ save | @

|
l
I
l
[
|
[
| FastEthernetd/2
[
|
|
|
l
l
|

FastEthernet0/3 Startup C“"ﬁg[ Load... I IExp-wt...]

FastEthernet0/4 . Running Config [ Merge... ] IExpDrt... ]
FastEthernet0/5
FastEthernetl/6
FastEthernetl/7

_ FastEthernet0/s
FastEthernet0/9

-
1.? Erase the startup-c

Commandes 105 eguivalentes
Switeh$ -
Switchferase startup-config

Erasing the nvam filesystem will remove all configuration files! Continue? [com
fizrm] —

11°) Simulation et analyse de trame

En activant le mode Simulation, les échanges de trames sont simulés par des déplacements
d’enveloppes sur le schéma. Les manipulations peuvent étre les mémes qu’en mode RealTime
mais des animations visuelles montrent le cheminement des informations.

La partie droite de I'écran permet de naviguer dans les étapes de I'échange.

Soit on enregistre 'ensemble de I'échange en actionnant le bouton Auto capture/Play soit on
passe d’une trame a l'autre avec le bouton Capture/Forward.
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I

Event List

Vis. Time {sec) Last Device &tDevice Type Info
8§ 0.000 -- PCO ICMP

Paquet transfere

Enregistrer toute

la secuence Clic pour étape

suivante

Reset Simulation Constant Delay £2 t-.gr;datoo; ;

£
Play Controls
Back Auto Capture / Play| [Capture / Forward e
[ ac ] [ uto Capture / a\f] [ apture / urwar] %\_‘-
Event List Filters -
. Choix du filtre
Visible Events: ICMP
[ Edit Filters [ Show all I
S
pture / Play  Capture / Forward [ Event List ] Simulation

| |Fire | Last Status Source Destination Type Color
& InProgress PCO PC1 icve B

w__|[_Delete ]
= PDU List Window |
g ~l

Il est possible de filtrer un protocole spécifique en cliquant sur le bouton Edit Filter.

Scenario 0 v

F] acL Fi[t;ar O ARP HEEGP_
"] cop [] pHep [ ons
"ot [] E1Grp [ Fp
“1H.323 HTTP [] HTTPS
7] 1cmp [] 1crpve [] 1pSec
7] 158KMP [ Lace [ wte
7] ospF [] pagp [] poP3
] rADIUS ] rip [ r1P
7] scep [] smrp ] sump
7] ssH [ ste [ sysLoG
7] Tacacs [] 1cp [] teTP
7] Telnet [J uor [ vre
Show AlljNone
Edit ACL Filters

Ainsi, seuls les paquets spécifiques a ce protocole seront capturés :
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?\.-'is.

k3

Time (sec)
150.049
150.050
150,051
150.052
150.053
150.054
150.055
150.056

15N.N57

Last Device

PC1

Switchl
Routeur baté
Routeur BatB
Switch0
Serveur WEB

Switrhn

At Device Type In#
PC1 Hrre ]
PC1 Hrre i
Switch1 Hrre i
Routeur bata HTTP ]
routeur Bate HTTP ]
Switch0 wrre [
serveur wea HTTP ]
Switcho Hrre i
Rantenr Bath HTTP ! b

Communication et fonctionnement bas niveau

@
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Par un double-clic sur le carré de couleur, on peut ouvrir une fenétre qui présente la trame en

lien avec le modéle OSI.

031 Maodel

Inbound POU Details

At Device: Serveur WER

Cuthound PDU Details

Source: PC1

Destination: HTTP CLIENT

In Layers Out Layers
Layer 7: HTTF Layer 7: HTTF

=11]

Layerd: TCP Src Port: 1042, Dst Port:

Laver d4: TCP Zrc Port: 80, Dst Port:
104z

Layer 3: IP Header Src. IP:
192.168.0.2, Dest, IP: 10,129.253.1

Layer 3: IP Header Src, IP:
10.129.253.1, Dest, IP: 192.165.0.2

Layer Z: Ethernet 11 Header
go90.2ez24A.1601 == 00DO0.FF92.2059

Layer Z: Ethernet II Header
0000 FF92.2059 == 0090 .2B24.1601

Layer 1: Port FastEthernet

Layer 1: Port{s): FastEthernet

Les onglets supplémentaires présentent eux le datagramme :
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051 Maodel Inbound PO Details Outbound POU Details

PCU Formats

Ethernet IT

o 4 g 14 19 Ewtes
PRE&AMEBLE: CEST MAC: SRC MAC:
101010...1011 ooz, CF20.9904 0o00 . FF22.2059
TrPE: DATA (YARIABLE LEMNGTH) FIES;
Ox806 Ox0
ARE \
0 g 15 31l Bits
HARDW ARE TvPE: Oxl PROTOCOL TYPE: Dx300
HLEM: Ox6 I FLEM: Ox<d OPCODE: Oxz

SOURCE MAC: 00D0.FF92,2059 (48 bits)
SOURCE IP {32 bits) ===

10.129.253.1
TARGET MAC: 000C.CF20.9904 (48 bits)
TARGET IP: 10.129.1.1 (32 bits)

B AR AT

Exemple de DATAGRAMME d'une requéte ARP

@,

1A

2.04
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