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|. Annexes :

A. Mode Console :

1. Se connecter a un équipement Cisco en Console

Comment je fais pour configurer un équipement Cisco ?

Avant de pouvoir taper des commandes en ligne de commande, que ce soit en telnet, en ssh,
en graphique par http, via SNMP... il faut y accéder en port Console ou en port auxiliaire.

Pourquoi_? Parce que lorsque le switch ou le routeur Cisco est a configurer, une des
possibilités pour accéder a I'lOS est le port console.

Le port auxiliaire peut aussi étre utilisé, il suffit juste de brancher ce port sur un modem pour
y accéder via le réseau téléphonique.

2. Les différents types de port Console

Le port console est le seul port physique qui permet de prendre la main sur I'lOS. Pour s’y
connecter avec son ordinateur, il faut tout d’abord le localiser sur 'équipement ! Selon les
modéles d’équipement Cisco, le port se trouve en face avant ou en face arriére. Au fil des
anneées, le port a évolué de connectique, passant de RJ45 vers du mini-USB pour les plus
récents.

Le plus important est que pour le localiser, il faut chercher un port de couleur bleue.

3. Port Console en RJ45

Par exemple, sur ce routeur, on remarque que le mot “console” est inscrit juste au-dessus
d’un port de couleur bleu. Donc pas moyen de se tromper sauf si vous le faites exprés

La connectique ici est RJ45, il faudra alors utiliser un cable qui a une extrémité en RJ45.

Quel cable utiliser ? Cisco met a disposition un cable dit “console” qui pour plus de simplicité
est aussi de couleur bleue. D’un c6té il a une connectique RJ45 pour se brancher au
switch/routeur et de l'autre une connectique DB9 pour se brancher sur le port série de
I'ordinateur.

Le cable Console ressemble a ¢a :
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On voit bien un coté en RJ45 et de I'autre un embout en DB9.

On relie le port série (DB9) de I'ordinateur et le port console (RJ45) du switch/routeur avec
ce cable bleu. Certains me diront que le port série (DB9) est de moins en moins présent sur
les ordinateurs et c’est bien vrai ! Si vous n’avez pas de port série sur votre ordinateur, il faut
juste acheter un adapteur DB9-USB, trés pratique. L’adaptateur ressemble a ¢a :

Sur I'extrémité “bizarre” de cet adaptateur, on branche le port DB9 du céble Console bleu
Cisco et de 'autre on branche 'embout USB sur une prise USB de l'ordinateur.

4. Choisir son logiciel de terminal console

Maintenant que votre ordinateur est physiquement connecté au switch/routeur par le cable
console, il faut exécuter un logiciel pour afficher la console de I'équipement. La console est
« I'écran » qui vous permet de taper des lignes de commandes et de les envoyer a
I'équipement pour que I'lOS les exécutent.

5. Quelques logiciels...

Selon votre systéme d’exploitation, choisissez le logiciel adéquat :

e Windows : Hyper Terminal (inclus dans Windows), TeraTerm (gratuit), Putty (gratuit),
SecureCRT (payant)...

e Linux : Minicom, Putty, ...
e MAC : Minicom, Teraterm, Putty, ...

Ce logiciel va vous permettre d’aller prendre le contréle du port série de votre ordinateur qui
je le rappelle est physiquement connecté au Switch/routeur.

Dans I'exemple suivant, je vais utiliser le logiciel Putty car trés simple d’utilisation et trés
puissant. Et en plus de la prise de contrble du port série de votre ordinateur, il peut aussi
utiliser les protocoles telnet et SSH pour se connecter a distance.
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6. Confiquration du Putty :

e lancez Putty (c’est un fichier exécutable unique), une petite fenétre s’ouvre comme ci-
dessous

« sélectionnez le bouton “Serial” en haut a droite pour préciser au logiciel qu’il faut
prendre le contréle du port série de I'ordinateur

o Serial line : c’est I'identifiant de votre port série, selon les ordinateurs, il peut étre
COM1, COM2, COM3...

o Speed : Cestla vitesse entre les 2 équipements. Par défaut, I'lOS Cisco est a 9600
bauds donc il faut étre a la méme vitesse de I'autre coté

22 PuTTY Configuration I
Cateqgory:
=- S_essicm | B azic aptionz for pour PuT T zeszion |
B T L_cuglglng — Specify the destination pou want to connect bo
=1 Termina .
Senal line Speed
- Kewboard
- Bell |COkA [=E00
- Features Connection tppe:
=1 "wWindow i Faw  Telnet € Rlogin ¢ S5H % Serial
- Sppearance _ i
. Behawviour Load. save or delete a stored zession
- Tranzlation Saved Seszions
- Selection
- Colours Default Settings

=1 Connection

Load I
- Data Save I

o Promg
- Telnet Delete
- Rlogin
[+ 5S5H
- Serial Cloze window on exit:
i Alwags 0 Mewver = Only on clean exit
Abaut I Help I Open I LCancel I

o cliquez sur “Serial” se trouvant dans le menu de gauche, tout en bas et vérifier que les
parametres sont les suivants :

o Data bits : c’est le nombre de bits de données a envoyer en méme temps, mettez
8 bits

o Stop bits : bit d’arrét, mettez 1
o Parity : aucune parité a configurer

o Flow Control : laissez par défaut
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22 PUTTY Configuration I

Category:

=~ Session Optionz controlling local zerial lines |
© i Logging
=1~ Terminal
- Keevboard Serial line to connect ta II:I:IM‘I
- Bell
- Features — Configure the zerial line
=1 wwSindowe Speed [baud] IEIEDD
- Sppearance
- Behawiour
- Tranzlation Stop bits I'I

- Selection .
- Calours Parity I MNone ;I

=1~ Connection Flow control IXDN.-"XD FF ;I
- Data
- Prowy
- Telnet
- Rlogin
[+~ 55H

— Select a zenal line

D ata bits B

About I Help I Open I LCancel

« une fois fini, cliquez sur le bouton “Open®, en bas a droite

e une nouvelle fenétre s’ouvre et vous étes désormais connecté a I'lOS de votre
equipement. Tapez “Entrée” pour récupérer la commande en ligne CLI (Cisco 10S
command-line interface).

Switch conl is now awvailzble

Preass RETUBRMN to get started.

m

Switch>
Switch> L

Et voila, vous avez accés a la CLI de I'lOS et vous pouvez taper les commandes pour configurer
votre équipement. Parmi les premiéres commandes que I'on configure, on retiendra :

e la commande hostname pour donner un nom a I'équipement
e les commandes pour activer le telnet et/ou le ssh pour accéder a distance au switch

« la commande pour sauvegarder la configuration : copy running-config startup-config
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7. Synthése :

Il faut retenir les points suivants :

e le port Console permet de configurer un équipement
e les paramétres de connexion console sont :
o Port série : généralement COM1

o Data bits : c’est le nombre de bit de données a envoyer en méme temps, mettez
8 bits

o Stop bits : nombre de bit d’arrét, mettez 1

o Parité : aucune parité a configurer
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B. Confiquration IP sous Windows 7 :

1. Windows 7 : configqurer un ordinateur avec une adresse IP fixe

Dans le cadre d’'un réseau local, vous pouvez faciliter la mise a disposition des données
hébergées sur votre PC en lui attribuant une adresse IP fixe. Voici la marche a suivre.

a) Accéder au panneau de confiquration

A partir du Bureau :
o Cliquez sur le bouton Démarrer, situé en bas a gauche de votre écran.
« Dans le menu qui apparait, sélectionnez Panneau de configuration.

n’ ~ T — .
. / Paint »

l Mise en toute »

9 Windows Media Center

Calcdatoce

Perve-béte

% Outil Capture

"’ Sclitave

Ordnateur
Parneau de configus ston
Pésphéngues ot snprmantes
=
L Gadwn PretScreen
. Progeammes par défaut

?3 Magic Keyboard

> Tous les progeaenmes

b) Gérer la confiquration du réseau

Dans la rubrique Réseau et Internet, cliquez sur le lien Afficher I’état et la gestion
du réseau.

Si vous ne trouvez pas ce lien, sélectionnez Catégorie dans le menu Afficher par,
situé en haut a droite de la fenétre. Il apparait alors.

5 » Panneau de configuration »

Ajuster les parameétres de I'ordinateur

Systéme et sécurité
'-\7__‘,3 Consulter I'état de votre ordinateur

Sauvegarder |'ordinateur
Rechercher et résoudre des problemes

Réseau et Internet
[} I Afficher I'état et |2 gestion du réseau
- Choisir les options de groupe résidentiel
et de partage
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c) Afficher les connexions réseau

Une nouvelle fenétre s’ouvre.

Dans la colonne de gauche, sélectionnez Modifier les paramétres de la carte.

b=l = ﬂ
@@' E‘: « Réseauetin.. » Centre Réseau et partage v ‘ s [I[ Recherches el
e -~

Page d'accueil du panneau de < iz : P :
cczﬁgu,ahon g Afficher les informations de base de votre réseau et

configurer des connexions

Gérer les réseaux sans fil P . ‘ Afficher I'intégralité du réseau
o i

IModrfucr les paramétres de 11
carte o CECILE-PC Réseau Internet
Modifier les paramétres de (cet ordinateur)
partage avanceés Afficher vos réseaux actifs Se connecter ou se déconnecter |=
Type d'acces: Internet
Groupe résidentiel : Jonction
/‘ Réseau effectuée
ks I,l,,--’ Réseau domestique Connexions : ¥ Connexion
3y rescav

local

d) Modifier les propriétés de la connexion réseau

e Cliquez avec le bouton droit de la souris sur le nom de la connexion réseau que
vous souhaitez configurer.

« Dans le menu qui apparait, sélectionnez Propriétés.

@U'I &/ « Réseau etInternet » Connexions réseau »

Organiser v Désactiver ce périphérique réseau Diagnos

.:. Connexion au réseau local
\.~'
,.ék

Rése :
oy b #s  Désactiver
i~  Connex
Statut
Diagnostiquer

' Connexions de pont

Créer un raccourci
Supprimer

#' Renommer
%

e) Paramétrer le protocole IPv4

e Sélectionnez la ligne Protocole Internet version 4 (TCP/IPv4).

o Cliquez sur le bouton Propriétés.
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y Propribtés de Connexion su réseau Jo<al ]
Gestion de résesu

Connexson en utksant
& Cate réseau Reatek RTLE165/8110 Famdy PCI Gigabt £

‘_W_—»

Cette connexion wtiksn lns Sldments suvarts

¥ T Chort pour les réseax Mcrosoh

V' Bl Pardcatec de paquets GoS

v Partage de fichiers & dimpamartes pour leg résesux M
¥, -4 Protocols ntemet version § (TCP/PvE)

SR Frotiscole itemet versin 4 (TCP/APVA) |

¥ 4 Picte d'E/S du mappage de découvere de topologe d
¥ 4 Répondeur de découvede de topologe de la couche d

nstaler Propoétés
Descrption

Protocole TCPAP (Transmssion Corteal Protocol/intemet
Protocel). Le protocole de réseau étendu par défaut gu

oK Anouler

f) Attribuer une IP fixe a votre PC

Une nouvelle fenétre s’ouvre :
e Cochez la case Utiliser I’adresse IP suivante.
o Dans le champ Adresse IP, saisissez I'adresse IP a mettre sur votre PC

« Saisissez le masque de réseau a appliquer a votre adresse IP sur la ligne
Masque de sous-réseau.

o Saisissez I'adresse de votre passerelle sur la ligne Passerelle par défaut :

Propriétés de Protocole Internet version 4 (TCP/IPW) y '3 L]

Général

Les paramétres [P peuvent étre déterminés automatiquement g votre
résea le permet. Sinon, vous devez demander les paramétres IP
Bppropeds & votre administrateur résesu.

Obtensr une adresse IP automatcuement

9 Utikser ladresse [P suivante :

Adresse [P @ 192.168. 1 202
Masque de sousfésesu : 255.255.255., 0
Passerele par défaut : 192.168. 1 . 1

© Uthser ladresse de serveur ONS suvante @
Serveur DNS préfiéré : 192,168, 1 ., 1

Serveur DNS auxiare :

| Avance...

g) Configurer le serveur DNS

o Cochez la case Utiliser ’adresse de serveur DNS existante.

e Dans le champ Serveur DNS préféré, saisissez I'adresse de votre serveur DNS si
besoin.

o Validez a 'aide du bouton OK.
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Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement

@) Utiliser I'adresse IP suivante :

Adresse IP : 192,168, 1 , 5
Masque de sous-réseau ; 255,255,255, O
Passerelle par défaut : 192 i 168 ¢ oLy X

Obtenir les adresses des serveurs DNS automatiquement

(@) Utlliser 'adresse de serveur DNS suivante :
Serveur DNS préfére : 192,168, 1 ., 1

Serveur DNS auxiliaire : |

[ valider les paramétres en quittant

Lok ][ amder |

Attention, pensez a cocher la case « Valider les parametres en quittant ».
Votre PC est désormais configuré avec une adresse IP fixe.

2.04
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C. Confiquration IP sous Windows 10 :

1. Windows 10 : confiqurer un ordinateur avec une adresse IP fixe

Dans la majeure partie des situations, on laisse I'adressage IP de l'ordinateur en mode
automatique puisque le routeur (a la maison) ou le contréleur de domaine (en entreprise)
attribuera une adresse réseau via un serveur DHCP. Dans certains cas particuliers, on peut
avoir a définir une adresse IP fixe, par exemple pour résoudre un probléme de réseau sur la
box internet, pour configurer un point d’accés wifi (WAP), diagnostiquer un probléme de réseau
ou encore pour essayer des parametres de connexion avant de modifier le DHCP.

Votre PC est désormais configuré avec une adresse IP fixe.

1. Faire un clic droit sur ’icone du réseau en bas a droite de I’écran et choisir « Centre Réseau et
partage » :

Résoudre les problémes

Ouvrir le Centre Réseau et partage

/_,—. ’/;‘] — S 2
AN D7 & eam016

Résoudre les probléemes

| Ouvrir le Centre Réseau et partage |
AED) 161000 N

ou aller dans menu Démarrer, Parametres, Réseau et Internet, Ethernet, Modifier les options
d’adaptateur.

2. Dans le menu de gauche, cliquer sur « Modifier les paramétres de la carte » :

v+ Panneau de configuration\Réseau et Internet\Centre Réseau et partage — O x
4 & <« Réseau.. > Centre Réseau et partage w Rechercher 0
. : Afficher les informations de base de votre  *
Page d'accueil du panneau de . ) ]
configuration réseau et configurer des connexions
Modifier les paramétres de la Afficher vos réseaux actifs
carte
Maedifier les pararmétres de Réseau Type d'acces: _
partage avancés Réseau privé Connexions : [t
Options de diffusion
multimeédia en continu . . i
Muodifier vos paramétres réseau
ﬁ. Configurer une nouvelle connexion ou un
WYoir aussi == nouveau réseau
Options Internet Configurez une connexion haut débit,
] d'accés a distance ou VPN, ocu configurez un
Pare-feu Windows Defender routeur ou un point d'accés.
W

3. Double cliquer sur la carte réseau en question (Ethernet ou Wi-Fi).
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FE' Panneau de configuration'Réseau et Internet'Connexions réseau — O *
4 FE' « Réseau et Inte... » Connexions réseau w | 0 Recherch... 2
Organiser » s M @
_L. Ethernet .L. I':t.lpr;apf: Loopback Adapter
o Réseau o Active
@ Realtek PCle GBE Family Controller @ Mpcap Loopback Adapter

VirtualBox Host-Only Network #2
Active

;f' [
e

e

Viware Metwork Adapter ViWMnetl
Activé

@ VirtualBox Host-Only Ethernet Ad... @2 VMware Virtual Ethernet Adapter ...
L". Whiware Metwork Adapter Vinetd
Tomr  Activé
@ VMware Virtual Ethernet Adapter ...
= &=

3 elément(s)

4. Dans la fenétre « Etat de I’Ethernet » ou « Etat du Wi-Fi » , cliquer sur le bouton « Propriétés » :

U Etat de Ethernet >
Géneral
Connexion
Connectivité IPv4 Internet
Connectivité IPvE Pas d'accés réseau
Etat du média : Activé
Durée : 01:56:11
Vitesse ; 1,0 Ghits/s
Activité
Envoyés L_ME Recus
b=
Cictets : 399 717975 3541473 274
GPrupriétés E;Désacﬁver Diagnostiquer
Fermer

5. Double cliquer sur la ligne « Protocole Internet version 4 (TCP/IPv4) » :
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Propriétés de Ethernet *

E =]

Gestion de réseau  Parage

Connexion en utilisart

I? Realtek PCle GBE Family Cortraller

Configurer...
Cette connexion utilise les éléments suivants :

T vitualBox NDIS6 Bridged Networking Driver ”
T3 Npcap Packet Driver (NPF)

T Npcap Packet Driver (NFCAP)

A Npcap Packet Driver (NPF) (Wi-Fi)

’]_:? Mpcap Packet Driver (NPCAP) (Wi-Fi)

"I_:? Planificateur de paquets Qo5

4. Protocole Intemet version 4 (TCP/1Pvd) W
£ >

Installer... Desinstaller Proprigtés
Description

Pemet & votre ordinateur daccéder aux ressources d'un réseau Microsaft .

QK Annuler

6. Définir une adresse IP, masque, passerelle et DNS principal selon le réseau a joindre.

Proprietés de : Protocole Internet version 4 (TCP/IPwd) >
Géneral

Les paramétres IF peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser l'adresse IP suivante :

Adresse IP : | 192.168. 1 .82 |
Masgue de sous-TEseal ; | 255,255,255, 0 |
Passerelle par défaut | 192 .18, 1 . 1 |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser l'adresse de serveur DNS suivante :

Serveur DMNS préféré ; | 3 .8 .8 .8 |

Serveur DNS auxiliaire ; | g8 .8 .4 .4 |

[] valider les paramétres en quittant
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7. Valider par OK + OK, les modifications sont immédiates.

8. Depuis « Etat de Ethernet » ou « Etat de Wi-Fi » , cliquer sur « Détails » pour voir les
informations de connexion réseau.

Details de connexion réseau >

Détails de connexion réseau :

Propriété Valeur
Suffiee DMS propre ala ...
Description Realtek PCle GBE Family Controller
Adresse physigue Gl-Ad-4C-22-E7-7
DHCP active i
Adresse |Pvd 152.168.1.82
Masque de soustéseau ... 2H5.255.255.0
Bail obtenu samedi 16 mai 2020 08:12:11
Bail expirart dimanche 17 mai 2020 08:28.22
Passerelle par défaut IPvd  152.168.1.1
Serveur DHCP |Pvd 15216811
Serveurs DNS [Pvd 2333
g844
4222

Serveur WINS [Pvd
MetBIOS sur TCPAIP act... Oui

Fermer

Un « ipconfig » ou « ipconfig /all » dans un Invite de commandes donne les mémes résultats :

B Invite de commandes — O >

Configuration IP de Windows

Carte Ethernet Ethernet

S propre a la connexion.

Carte Ethernet VirtualBox Host-Only Network #2

2.Revenir a la confiquration initiale

1. Pour remettre la configuration d’origine en adresse IP automatique, retourner dans les propriétés de la
carte réseau (étapes 1 a 6) et
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Proprigtés de : Protocole Internet version 4 (TCP/IPwd) >

Geéneral Configuration alternative

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, wous devez demander les paramétres IF
appropriés a votre administrateur réseau.

(@) Obtenir une adresse IP automatiquement
(" Utiliser l'adresse IP suivante :

(®) Cbtenir les adresses des serveurs DNS automatiquement

(" Utiliser l'adresse de serveur DNS suivante :

Valider les paramétres en quittant

porvier

2. Valider deux fois par OK et Fermer, la modification est immédiatement prise en compte. Pour
utiliser le réseau (LAN et/ou internet), un serveur DHCP (simple box opérateur ou Active Directory /
LDAP) devra attribuer une adresse IP a la machine Windows 10.
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[I. Webographie :

https://www.it-connect.fr/mise-en-place-de-vlans-et-de-routage-inter-vians/

https://www.macerobotics.com/blog/2016/05/11/utiliser-putty-en-
communication-serie/

https://assistance.orange.fr/ordinateurs-peripherigues/installer-et-utiliser/la-
configuration-d-un-reseau/windows-7/windows-7-configurer-un-ordinateur-
avec-une-adresse-ip-fixe 40469-41276

https://www.windows8facile.fr/w10-adresse-ip-fixe/

https://www.reseaucerta.org/exolab-exercice-sur-la-mise-en-place-de-vlan
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